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HACKEO Y MALWARE PRINCIPAL CAUSA DE ATAQUES CIBERNETICOS A NIVEL
MUNDIAL. ES FUNDAMENTAL CONTAR CON EL SEGURO CONTRA
CIBER DELITOS.

* Los delitos cibernéticos representan pérdidas econdmicas que superan los 2 mil
millones de délares en México y superan los 110 mil millones de délares a nivel
mundial.

» El ransomware “WannaCry” de mayo del 2017 que afectdé a nivel mundial y el
reciente hackeo al sistema de bancos en México, son un claro ejemplo de la
necesidad de la proteccion de informacion de usuarios.

* CyberSafe GNP es un seguro integral ante riesgos cibernéticos que brinda
proteccion y acompafiamiento a las organizaciones.

* El servicio especializado de Remediacion contra ciberataques podria mitigar los
dafios de las empresas hasta en un 80%.

Ciudad de México, a 17 de mayo de 2018. . La tecnologia es un factor que se ha vuelto
determinante para la operacién de las empresas de todos los sectores y de cualquier
tamafio, sin embargo esta innovacion tecnoldgica también representa un riesgo para las
organizaciones que se vuelven vulnerables en cuanto a la proteccion de su informacion,
especialmente sus bases de datos y por lo tanto la seguridad de los usuarios de sus
servicios.

En los ultimos afios, los crimenes informaticos se han manifestado con mayor frecuencia,
involucrando a grandes empresas en todo el mundo, un ejemplo de ello fue lo ocurrido en
2017, el ransomware “WannaCry” afectd a mas de 150 paises a nivel mundial incluido
nuestro pais, generando serias afectaciones a las organizaciones las cuales se vieron
reflejadas en pérdidas econémicas y la exposicion de la informacion de sus usuarios. Otro
claro ejemplo, es el reciente hackeo al sistema de bancos en México que lleva reportado
a un primer corte cerca de 300 millones de pesos.

En lo que respecta a las pérdidas financieras por delitos cibernéticos ascienden a 110 mil
millones de ddlares y particularmente en México los dafios no son menores, pues el costo
de afectacién por este tipo de delitos asciende a 2 mil millones de délares.

Para atender los retos y necesidades del entorno tecnolégico y de innovacion, en 2016
GNP Seguros unié su experiencia y conocimiento del mercado con Beazley, empresa
lider en riesgos cibernéticos en el mundo, para crear CyberSafe GNP, un seguro integral
ante riesgos cibernéticos que brinda proteccién y acompafamiento a las organizaciones,
para hacer frente a este tipo de riesgos.

De acuerdo con la experiencia de cartera de Beazley, el hackeo o malware son la
principal causa de la filtracibn de informacion de datos, seguida de la divulgacién no
intencional o pérdidas fisicas de los equipos portéatiles, por lo que la cobertura de
CyberSafe GNP ofrece amplia proteccion a las empresas e instancias, con:

* Responsabilidad del asegurado por la seguridad y privacidad de datos.
* Defensas y sanciones.

* Responsabilidad derivada de contenido en paginas web.

» Estandar de seguridad de tarjetas de pagos.
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» Extorsion cibernética.
* Danos propios relacionados con proteccion de datos.

Es importante mencionar que CyberSafe GNP cuenta con la Cobertura de Remediacion,
que es un servicio de acompafiamiento desde la primera sospecha de delito cibernético
hasta finalizar todas las consecuencias del mismo, esta cobertura puede reducir las
afectaciones de la empresa u organizacion hasta en un 80%. Este servicio integra
servicios como call center dedicado a la atencién de siniestros, investigacion pericial,
servicios juridicos, relaciones publicas, gestion de crisis para disefar e implementar un
plan de acciones para control de dafios; entre otros beneficios, convirtiendo a CyberSafe
GNP en un producto de talla mundial capaz de responder ampliamente a las demandas
del mercado respecto a riesgos cibernéticos

“La situacion actual nos demanda estar a la altura de las necesidades que el entorno
exige, las medidas de prevencion que las empresas tomamos para proteger la
informacién de los errores o delitos cibernéticos, no alcanzan para prevenir todos los
riesgos posibles, es por ello que GNP Seguros con la experiencia y conocimiento del
mercado mexicano y el respaldo de Beazley, empresa lider en riesgos cibernéticos, hace
de CyberSafe GNP un seguro de talla mundial para enfrentar los ciberataques”, mencioné
Mario Vela, Director General de GNP Seguros.

Acerca de GNP

GNP Seguros es la empresa aseguradora multirramo con mds 116 afios de experiencia que la respaldan, ademds forma parte de uno de
los conglomerados empresariales mds importantes de México GRUPO BAL, el cual estd constituido por instituciones de gran prestigio y
destacadas en cada uno de sus sectores: seguros, pensiones, financiero, comercial, industrial y educativo.

Acerca de Beazley

Empresa lider en riesgos cibernéticos a nivel mundial, gestiona cinco sindicatos de Lloyd’s en Londres. Prima suscrita de Cyber superior a
$400 mdd, Experiencia de mds de 4 mil casos de empresas. Cuenta con el equipo de Cyber mds grande en Reino Unido, Europa y resto de
mercados internacionales.
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